PME/ETI

Le Pack Cyber de Docaposte :
un bouclier de cybersécurité

pour les TPE, PME et ETI

Comment protéger les TPE, PME et ETI des risques cyber ? Pour y répondre Docaposte a
sélectionné les technologies de 12 acteurs de la cybersécurité afin de proposer une solution simple,
accessible et compléte, répondant aux enjeux cyber auxquels les dirigeants et DSI font face.

ibles prisées des cyberattaques, les

TPE, PME et ETI peinent & trouver des

solutions adaptées a leurs attentes. En
effet, difficile pour leurs dirigeants et DSI de se
retrouver dans le foisonnement d’acteurs sur le
marché, qui n'ont pas tous vocation a proposer
des solutions adaptées aux petites et moyennes
organisations, & un prix raisonnable, et acces-
sibles sans avoir besoin d’en maitriser les tech-
nologies sous-jacentes.

Lexpertise des
meilleures technologies

Docaposte réunit dans son Pack Cyber 12 ac-
teurs francais et européens de la cybersécurité
dans une offre compléte de sécurisation de l'en-
treprise. Avec un seul contrat et une seule fac-
ture, pour 20 euros par poste et par mois pour
l'offre complete, les TPE, PME et ETI peuvent
passer de 'antivirus 4 une couverture compléte
du risque cyber, en suivant les trois phases es-
sentielles de la chaine de sécurisation : se prépa-
rer, se protéger et réagir.

(, formin

SOC&CERT de Formind, qui assure la surveil-
lance cyber avec ’'EDR (Endpoint Detection and
Response) du Pack Cyber, “Les attaques changent,
il faut adapter et améliorer les outils de sécurité.
Nous simplifions et automatisons la détection et la
réaction, pour concentrer I’humain, nos analystes,
sur une forte valeur ajoutée de détection avancée,
C’est ce qu’attendent les clients. Nous enlevons de la
charge mentale au dirigeant”.

La solution est accessible et rapide a déployer

Comme I’évoque
Charles Melin, as-
socié et directeur

pour couvrir les risques, et ce service est modu-

Gwenaélle Martinet, Charles Melin,
directrice de l'offre
cyber de Docaposte

associé et directeur
SOC&CERT de Formind

Protéger ses
équipements

Protéger
ses données

S'organiser o

Evaluer
sa solidité

SE PREPARER

laire pour les clients qui souhaitent compléter
les briques de sécurité au-dela de ’EDR Managé.

Une solution compléte
de cybersécurité pensée
pour les TPE, PME et ETI

Le Pack Cyber de Docaposte est une offre
compleéte de services de cybersécurité adaptée
aux TPE, PME et ETI. Gwenaélle Martinet,
Directrice de loffre cyber de Docaposte
explique : “Un diagnostic initial permet de
connaitre le client, l'architecture de son systéme
d’information, et dadapter les outils et leur
déploiement aux besoins de l'entreprise. Le Pack
Cyber s’installe au coeur de l'informatique, sur les
postes de travail et les serveurs. Nous déployons
un EDR, une sorte de tour de contrble, qui permet
concrétement de veiller sur toute activité du poste
de travail, d'identifier les comportements légitimes,
de traiter les comportements malveillants, et de
remonter linformation dans un SOC (Security
Operations Center) pour la supervision”. A cet EDR
s’ajoutent des solutions complémentaires pour

sécuriser les clients : sauvegarde, protection

Protéger
ses services

Protéger
ses accés

Détecter
et réagir

Poursuivre
son activité

REAGIR en cas d'incident

de la messagerie, filtrage des flux entrants et
sortants, gestionnaire de mot de passe, mais
aussi des outils de sensibilisation et d’analyse
en continu des domaines exposés.

Le Pack Cyber de Docaposte apporte une solu-
tion robuste et complete pour protéger les TPE,
PME et ETI avec une garantie humaine. “La cy-
ber, ca n'est pas que des outils, nous devons accom-
pagner les clients avec autre chose : l'apport des
humains pour intervenir, accompagnet, expliquer,
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réagir de maniére adaptée”, rappelle Gwenaélle
Martinet, évoquant 'équipe d’experts et la force
d’intervention rapide qui peuvent accompagner
la gestion de crise. Enfin, si 'entreprise est pro-
tégée par le Pack Cyber de Docaposte, elle de-
vient alors éligible aux assurances, proposées

par les partenaires assurantiels de l'offre.

Pouren savoirplus:
www.cyber.docaposte.com

DOCAPOSTE

12 partenaires de confiance

« Evaluation de la maturité cyber avec Board of Cyber
« Outils de sensibilisation et de simulation de
phishing avec ARSEN et MailinBlack

e Sauvegarde sécurisée avec Oxibox

o Outil de détection et de blocage des cyberattaques,

avec supervision, avec HarfangLab et Formind

o Protection de la messagerie, de la navigation

et des applications exposées sur internet

avec MailinBlack, Olféo, PSI et UBIKA

e Gestion des mots de passe avec WALLIX

e Assurance cybersécurité avec CNP Assurances et DATTAK
e Réponse a incident avec Formind
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