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Les services managés SOC-CERT Formind travaillent sur l’anticipation, la détection et la réponse aux
incidents cyber. Vous contribuerez à l’étude et au renseignement de la menace cyber (Veille & CTI)
ainsi qu’à l’analyse de la surface d’exposition de nos clients. Vous participerez également au
développement de notre application portant ces services managés SOC-CERT.

En tant que stagiaire, vos travaux porteront sur

les activités suivantes :

• Développer la plateforme des services
managés SOC-CERT ;

• Opérer une veille CTI et étudier les groupes
d’attaquants : APT & Hacktivistes ;

• Analyser la surface d’attaque de nos clients ;

• Enrichir et améliorer les scénarios de détection
d’EASM ;

• Etudier les fuites de données sur le Clear, Deep
& Dark Web ;

• Réaliser des enquêtes OSINT (HUMINT, SOCMINT,
GEOINT & IMINT) ;

• Intégrer des capacités d’évaluation cyber TPRM

• Rédiger des procédures techniques
d’exploitation, des fiches réflexes et mettre à
jour la documentation ;

• Accompagner nos clients dans la résolution de
leurs incidents et la sécurisation de leur
Système d’Information ;

Vous pourrez participer également à des missions
chez nos clients pour appréhender l’OSINT, la CTI
et le Conseil.

Le tout en démarche projet/conseil pour
apprendre le métier de Consultant Cyber, et bien
encadré pour rendre votre stage enrichissant et
efficace.

Lieu de travail : Issy Les Moulineaux
Rémunération : selon profil
Ambiance conviviale et bienveillante 

Formind, leader français indépendant en cybersécurité avec près de 300 consultants, a connu
une croissance soutenue depuis sa création en 2010. Qualifié PASSI, Formind accompagne ses
clients dans toutes les problématiques de cybersécurité avec une approche axée sur le risque,
un pragmatisme fort, et des valeurs d'engagement. Basé à Paris, Formind s'est étendu dans
plusieurs villes en France, au Maroc, en Espagne et au Canada. Formind est également fier
d'être reconnu Happy@Work pour la 7e année consécutive.

Vos responsabilités Votre profil

+

En bref…

Stage  OSINT & CTI : DevSecOps
Anticiper la menace cyber

Diplômé(e) Bac+5 d’une école supérieure
d’ingénieur, vous souhaitez rejoindre une équipe à
taille humaine, en forte croissance, et découvrir le
métier du conseil.

Vos qualités et compétences :

• Être passionné par le domaine de la cybersécurité
et suivre l’actualité cyber (menaces actuelles,
techniques d’attaque etc.) est… un très gros plus ;

• Savoir développer en Python et Django, scripter et
appeler des API, est indispensable ;

• Des connaissances complémentaires en
webdesign / UX est idéal ;

• Connaitre MITRE ATT&CK, les TTP et les IOC/IOA ;
• Être sensibiliser aux méthodes de profiling des

acteurs de la menace et de fingerprinting des
infrastructures des attaquants ;

• Disposer d’une capacité rédactionnelle ;
• À l’aise en anglais, nos clients sont internationaux
• Rigueur, autonomie, curiosité intellectuelle,

écoute, travail en équipe, force de proposition ;
• Envie de participer sur un projet avec de fortes

ambitions et de nombreux défis.


